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情 報 ネ ッ トワー ク運用上 の問題点*

情報処理センター 今 泉 重 夫

1995年7月 よ り、奈 良大 学 では 、ATM方 式 に よる仮 想 ネ ッ トワー ク ・システ ム(VP

N)を 導 入 して、4年 間余 り情 報 ネ ッ トワー クを利用 して来 た。1999年4月 よ りクライア

ン ト機(HPKayak)を65台 か ら140台 に増 設 し、情 報利用 環境 を再 整備 した。 また、

カ リキュ ラムの充実(情 報 基礎 、2単 位 を全学生 必修 化 に した)も はか った。 クラ イア ン

ト機の増 設 に伴 ないATMス イ ッチ とその 周辺部 の設 備更新 も行 い 、過去4年 間の運用 実

績 に もとつ いて、本学 で発 生 した情 報 ネ ッ トワー ク上 で の問題点 お よびその対処 法 な ど整

理 した。

1.は じめ に

1991年 に教 育研 究支援 統合 ネ ッ トワー ク ・システ ム(SS-NET)の 導 入 に始 ま り、

1992年 には、 スーパ ー ミニ コ ン ピュー タ(Convex)、 ワー一クス テー シ ョン(Sun)、 パ ソ コ

ンな どに よるLANの 構築 、1995年 には、仮 想 ネ ッ トワー一ク方式 に よるキ ャ ンパ ス情報 ネ ッ

トワー ク(NUICE)を 構築 して きた。(1>翌 年 に は、 この情 報環 境 の 点検 を行 い、新

情 報 シス テム として再構築 を行 った。(2)～(4)現在 、使 用 して いる新情 報 ネ ッ トワー クシス

テ ム を第1図 に示 した。 この様 に本学 で は、情 報利用 環境 を年次 計 画 に よ り整備 して きた。

本稿 で は、過去4年 余 り運用 して来 た情 報 ネ ッ トワー ク管理 方法 とそ こで発生 した トラ

ブル、 その解 決方法 、問題 点 な ど整理 したので 、 これ らについ て報告 す る。

2.発 生 した問題 点 とその対 策

2・1ネ ッ トワー ク管理

本 学 の ネ ッ トワー ク管理 につ いて は、専任 の職 員(ネ ッ トワー ク管理 者)が 配置 されて

い な くセ ン ター付 き教 職員 が仕事 の合 間 に手 分 け して、そ の任 に当 た って い る。 少人 数で

しか も片手 間の作 業 に なるので 、充分 な ネ ッ トワー ク管 理が 行 われ てい ないのが現 状 であ

る。 ネ ッ トワー ク ・セ キュ リテ ィー につ い ては基本 的 に集 中 防御 方 式 を採 用 してい る。(5)

す なわ ち、教育系 システ ムな どは、 フ ァイヤー ・ウ ォー ルに よ りセ キュ リテ ィー を確保 し

s本 稿 の 内容 の 一 部 につ い て は
、 平 成11年 度 情 報 処 理 教 育 研 究 集 会(主 催 文 部 省 ・東 北 大 学 、 平 成11年11月

12日 ～13日)に て 発 表 し た 。 同 上 論 文 集"文 科 系 大 学 に お け る 情 報 ネ ッ トワ ー ク 運 用 上 の 問 題 点"P155

(1999)に 掲 載 。

一11一



「奈 良 大学情 報処 理 セ ン ター年報No .11」

て いるが 、今 までの ところ大 きな問題 は起 きて い ない。時 間の許 す 限 り、 ネ ッ トワー ク情

報(不 正侵 入 、不 正使 用等 の痕跡 の追 求、 ロギ ング情報 の解析 、ユ ーザ ー管 理 、 フ ァイル

管理 な ど)を 点検 、検 討 してい るが充 分 とは言 え ない。

情 報 ネ ッ トワー クを管理 す る上 で 、 日々 どの ように利 用 され てい るか概 要 を知 る こ とは

大 切 な ことであ る。 す なわ ち、何 らかの方 法で 、 トラフ ィ ック管 理 を行 う必 要が あ る。 こ

の最 適 な方 法 と して、 パ ブ リッ ク ・ドメ イ ン ・ソ フ トウェ ア(PDS)のMRTG(The

MultiRouterTrafficGrapher)が あ り、本 学 で は、 これ を利用 して い る。MRTGはS

NMPエ ー ジ ェ ン ト(た とえば、ル ー ター)で 処理 した トラ フ ィックを調 べ 、その結果 をグ

ラフ化 す るツー ルであ る。 このMRTGの 採用 に よ り トラフ ィ ックの様子 や過 去 の履 歴 を

一一目で知 る こ とが 出来情 報 ネ ッ トワー ク管 理 に関す る有用 な情 報 を知 る こ とが 出来 る
。(6)

1999年 の春休 み に、ATMを 設 備更 新 して、調 整 中で あ った3月30日22時10分 のMRTG

の様子 を示 したのが第2図 であ る。上 の図か ら、 日、週 、 月、年 の トラ フ ィックの平均 値

をBytes/Sの 単位 で グ ラフ化 した もの であ り、奈 良大 学 よ り出入 りす る(流 入 をグ リー ン、

流 出 を青 で表 して い る。 しか も、流 入 に比べ て 、流 出が常 に上 回 って い る。)ト ラ フ ィッ

クを示 してい る。本学 の場合 、昼 間 は ネ ッ トワー クが 良 く利用 されて い るが 、夜 間はあ ま

奈 良大学ネ外 ワーク系統 図(NUlCE)
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り利 用 され て い ない こ とが わか る。 また、 回線 速 度 が1.5Mb/Sで あ るため、昼 間で

もまだ回線利 用 に余裕 が あ るこ とが わか る。 この一般 化 され たスペ ク トラム を知 って いれ

ば、不 規則 なスペ ク トラム を示 した時 、そ の内容 を さらに詳 し く調べ て不正 利用 を推 測 す

る こ とが 出来 る。過去 に、 この方 法 で不 正使 用 を止め た こ とが あ る。

2・2情 報 ネ ッ トワ ーク ・トラ ブル

本 学の情 報 ネ ッ トワー クの運 用開始(1995.7)か ら4年 間(1999.8)ま で にネ ッ トワー

ク運用上 で発生 した トラブル は、全部 で29件 で あ った。 これ は2ヶ 月間 に1件 の割 合で何

らかの トラブルが発生 した こ とに なる。原 因別 に整理 した もの を第1表 に示 した。予想 さ

れる通 り、ATM,サ ーバ.____関係 の トラブルが 多い。

第1表 情 報 ネ ッ トワ ー ク運 用 上 で 発 生 した トラ ブル('95.7-'99.8)

ATM関 係 11件

サ ーバ ー関係 9

周辺 装置(ル ー ター、ハ ブ等) 3

Fire/Wall 2

その他 4

合 計 29件

この内容 を さ らに詳 し く分析 したのが 、第2表,第3表 であ る。 こ こに番 号 は、 トラブ

ルの発生川頁に付 けた シーケ ンス番 号 、症状 は、トラブ ルの具体 的 な内容 を表 し、期 間 はネ ッ

トワー クが止 まった期 間(VPN方 式 の ため、全 面的 な停止 はな く、ほ とん どが 部分 的 な

停 止 であ る)、 トラブル の原 因 とそれ に対 して取 った対 策例 を表 に した もの であ る。 これ

らの結果 をま とめ る と、

① 一時 的 に トラブルが発 生す る と、同 じような箇 所 で、集 中 して トラブルが起 こる。

② 次 元 の低 い不 注意(ケ ア レス ミス)で 発 生す る トラブル に よるネ ッ トワー ク停 止

も結 構 あ る。

③ トラブルが複 合 して いる場合 、原 因 を特 定す るの に時 間が必 要で 、その ため、ネ ッ

トワー ク復 旧に時 間がか か る。

④ また、原 因が容易 に分 か らない時 や原 因 を特定 で きない場 合 も復 旧 に時 間が かか

る。

な どであ る。

情 報 ネ ッ トワ.__._ク上 で発 生 す る トラブル を無 くし、い つ も快 適 な ネ ッ トワー クと して

利用 して行 くため には、 日頃 の情 報 ネ ッ トワー ク管理 と保守 、 関係 者 の 日々の技術 力 の向
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第2表 トラ ブ ル の 原 因 と対 策(1)

番号 症状 期間 原因 対策
1 ATMト ラブル 2日 ハ ー ド ・エ ラ ー 故障カー ドの交換

2 ATMト ラブル 7日 ATM駆 動 ソフ トのバグ リセ ットして復旧

4 ATMト ラブル 0.5日 ATM駆 動 ソフ トのバグ リセ ソトして復旧

6 ATMト ラブル 0.5日 ATM駆 動 ソフ トのバグ 駆動 ソフ トのバージョン ・アップ

7 ATMト ラブル 1日 ハ ー ド ・エ ラー 部品の交換

16 ATM‐Ether 0.5日 ハ ー ド ・エ ラー 本体の交換

17 ATM‐Ether 0.5日 ハ ー ド ・エ ラ ー 本体の交換

24 ATM‐Ether 1日 ハ ー ド ・エ ラー 本体の交換

25 ATMト ラブル 0.5日 リセットのタイ ミング不適 設定ファイルの再構築

27 ATMト ラブル 1日 異常ハングアツプ リセット後、コンフィグの再設定

29 ATMト ラブル 0.5日 ハ ー ド ・エ ラ.__. 本体の交換

3 電子メール ・サーバーの不動 1日 動作不安定(?) リセッ トして復旧

5 ネーム ・サーバ ーの不動 2日 磁気ディスクのクラッシュ ディスクの交換

8 サーバー機の トラブル 5日 磁気テープ装置(DAT)故 障 磁気テープ装置の交換

19 サーバー機の不動 2日 磁気ディスクのクラッシュ ディスクの交換と再設定

20
'電子メ

ールの送受信不能
2日 設定のミス ソフ ト(sendmail)の 改良

22 電子メールの送信不能 0.5日 設定の不備 ソフトの改良と再設定

23 ネーム ・サーバー機の不調 1日 ディスプレイの故障 ディスプレイの交換

26 サーバー機 の不調
一 動作不安定(?) リセットして復旧

28 リモー ト ・ルー タの故障 1日 落雷による停電 ル ー タ電源 、 メモ リーの交換 、

UPSの 増設

第3表 トラブル の原 因 と対策(H)

番号 症状 期間 原因 対策
9 事務系ネットの動作緩慢 約1月 (トラフィック)過 負荷 SW・HUBの 増設

10 事務用オフコンと不通 1日 オフコンの設定不十分 リブー トにより復旧

11 一部ネットワークの不通
5日 光ケーブルの接触不良 再設定

12 F/Wの 動作不安定 2日 ソフ ト・エ ラー(バ グ) ソフ トのバー ジ ョン ・ア ップ

14 F/Wの 動作不安定 1日 (増設による)設定ミス 再設定とメモリー増設

13 一部ネットワークの不安定
約1月 IPア ドレスの重複 IPア ドレスの再設定

15 一部機器の未動作
約1週 hostsフ アイルの削除 hostsフ ァイルの復元

18 ネットワークの停止 1日 落雷による瞬間停電 ソフト等の再設定

21 ネットワ1Fクの動作緩慢 約1週 IPア ドレスの一斉取得 時差立ち上げで対応①HCP)
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上な どが必要である。

2・3情 報 ネ ッ トワー クの トラブル対策

2・3・1ネ ッ トワー ク機器(ATMス イ ッチ、ATM-Etherな ど)の 更 新

第1表 ～ 第3表 か ら、情 報 ネ ッ トワー クの要 で あるATM関 係 の トラブルが 、ハ ー ド

ウ ェア、 ソフ トウェア共 に多い こ とが わか る。導 入時(1995年 の始 め)に は、ATM装 置

も初期 の製 品 であ り、3年 間の使 用経験 に よ り、昨年 末 に情 報 ネ ッ トワー ク全体 の見直 し

を行 った。そ の結果 、ATM装 置本体 、ATM-Ether,周 辺装 置 な ど全面 的 な改 善

が必 要 となった。設備 更新 にあ た り、

① 情報 ネ ッ トワー ク駆動 方式 の改 良、 ネ ッ トワー ク監視 設備 関係 の効率 の向上 な ど

システ ム全体 を改 善す るこ と。

② ボ トル ネ ックの解消 、情報 ネ ッ トワー ク全 体 の信 頼度 の 向上 、セ キ ュ リテ ィーの

向上

③ATM本 体 で単独稼 働 し、 ロー カル ・ス イ ッチ ング処理 を行 って 、故障 時で も、

ネ ッ トワー ク全体 に影 響 を与 え ない こ と。
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④ ネ ッ トワー ク全 体 のパ フォーマ ンスの 向上

⑤ 二 重化電 源の採 用

な どに留意 し・実 際 に更 新 した シス テ ム を第3図 に示 した。ATM本 体 は、BayNet-

workSystem社 のLattisシ リーズ をCentillionシ リー ズ に更新 し、 回線 速度 も155Mb/

Sか ら1Gb/Sと 高 速 に した。 また、監視 装置 もワ.___クステ ー シ ョン2台 か ら、使 い

易 い ノー ト型 パ ソ コ ンに変 えて、監 視 に よ る負荷 の軽 減 をは か った。学 内各棟 のEther

Cellも 更新 して、パ フ ォーマ ンスの向上 に努 め た。

新ATM装 置 に設備 更新 した後 、現在 まで情 報 ネ ッ トワー ク上 の トラブルは まった く発

生 してい ない。

2・3・2ネ ッ トワ0ク ・セ キュ リテ ィー

大学 の イ ンフララ イ ンとなった情報 ネ ッ トワー ク を安定 に、効 率 よ く運営 して行 くため

には、 そのハ ー ドウ ェア、 ソフ トウェ アの管 理 だけ でな く、情報 ネ ッ トワー ク ・セ キュ リ

テ ィーの 日頃 の管 理 も重 要 であ る。基本 的 には、 それ に携 わる者 が 日常 業務 の点検 、分析 、

検 討 お よび これ らの対 策 を充 分 に行 うこ とで あ る。 少 人数で運 営 して いる場合 、 これ らの

事 項 は、格 別 に難 しい仕 事 に なる。中小 規模 システ ムの場合 、次 の各点 に注 意 して情報 ネ ッ

トワー クを運用 す る必 要 があ る。

① コ ンピュー タ ・ウ ィル ス対 策 大学 の場 合 、(悪 意 が無 く)無 意 識 の 内 に混 入 す

る場合 が 多い。大 半 は既 知 の ウ ィル スであ るか ら、適切 な対策 を講 ずれ ば、被 害 を最

小 限 にす る ことが 出来 る。 また、利用 者 に は、適宜 、注意 を喚 起す る こ とも大切 であ

り、最近 は、予 算 さえゆるせ ば、良 い ウ ィル ス ・チ ェ ッカー、 ウ ィルス駆 除の ソフ ト

ウェ ア も市 販 され てい る。

② シ ステ ム運 営 管 理 情 報 ネ ッ トワー ク ・シス テ ムの セ キ ュ リテ ィー を確 保 す る手

段 と して、 フ ァイヤ ー ・ウ ォー ル を設置 す る こ とは、比較 的手 軽 で しか も有効 であ る。

しか し、 この設定 は詳細 に行 う必 要が あ る。 また、内部 か らの攻撃 に対 しては無力

であ る。 重要 な箇所 には二 重 に フ ァイヤ ー ウ ォー ル を設置 す る必 要が あ る。

情 報 ネ ッ トワー ク ・システ ムのハ ー ド、 ソフ トと もに、何 時 か、何処 か で必 ず故 障

が起 きる。 そ のバ ック ア ップ体 制 は、常 に取 っておか ない と、故 障時 に、利用 者 に迷

惑 を掛 ける こ ととなる。特 に、 デス ク ・クラ ッシュが起 きた場 合 、復 旧 に時 間が掛 か

るので、 ファイルのバ ックア ップは、必 ず収集 す る必 要 があ る。 しか も、 日、週 、 月

な ど、 こまめ にバ ックア ップ を取 ってお か ない と、 システ ムが元 に戻 らない事 に なる。

その他 、 シス テムの管理 と保 守 は、 日々,正 確 に行 う事 が事故 を未 然 に防 ぐこ とに

な る。 これ らの諸点 をマ ニ ュアル化 して、常 に誰 で もが、対 応 で きる体 制 にす る こ と

が大切 で あ る。 あ わせ て、 セ キュ リテ ィー方 針 の策定 〈セ キ ュ リテ ィー ・ポ リシーの

策定〉 も重 要 な事 項 であ る。
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③ 認 証 システム 大 学 の場 合 、認証 シ ステ ム と して、一 般 的 に普 及 してい るの は、ユ ー

ザ ー名 とパ ス ワー ドで あ る。学 生 の場 合 、ユ ーザ ー名 と して は学籍 番号 を基本 と した

もの を利 用す る こ とが多 い。 その ため、認 証 と してのパ ス ワー ドは、非常 に重 要で あ

るに もかか わ らず 、そ の理 解 が充分 に浸透 してい な く、初期設 定 のパ ス ワ.___ドをそ の

まま使 い続 けた り、誕生 日、電 話番号 な ど推測 されやす い もの をその まま使 ってい る

例 が多 い。 また、長期 休 暇時 に は、パ ス ワー ドを忘 れ て、休 み明 け、 または 、締 め切

り日な どに コン ピュ.___タが利用 で きな くな る こと もあ る。 いず れ の場 合 も教 育 でパ ス

ワー ドの意義 、重 要性 を理解 させ るこ とが大切 で あ る。 最近 、個 人情報 を取 り扱 うケ ー

スが増 え て来 て、(た とえば、就職 活動 な ど)、 文書 の暗号 化 や本 人であ る こ とを認証

す るデ ィジ タル署 名 な どの教育 も必 要 とな った。 セキ ュ リテ ィー を確 保す る面 で は、

好 ま しい傾 向 といえ る。

⑤ 電源 管理 情 報 ネ ッ トワー ク運営 上、盲 点 に なって い るの は電源 関係 であ る。 トラ

ブルの原 因別 に整理 した第2表 ～第3表 を見 る と、電源 関係 の トラ ブルは結構 あ る。

例 えば、落雷 、停電 、瞬 間停電 、 人為 ミス(う っか り、電 源 を切 断す るケー ス)な ど

が ある。主 要部 に無 停電 電源装 置(UPS)を 設置 す れば良 いが 、数が 多 くな り、全

体 で は高額 の出費 になるので 要注意 で あ る。 また 、電池 も時 々、交換 す る必要 があ る。

15分 以 上 の停 電 に対 して は、 システ ム を停 止 す るほか ない。 この事 を含 めて 、停 電時

の対処 手続 きをマニ ュア ル化 して、 システ ム運 用者 に周 知徹 底 をはか る必 要 があ る。

以上の他 、 い ま、情 報 ネ ッ トワー ク上で何 が起 きて い るのか を知 る こ とも大 切 で、常 に

ネ ッ トワー ク回線 を監 視 し、制御 ツ..___ルを利 用す るだけで な く、 ネ ッ トワ.___ク・セキ ュ リ

テ ィー を継 続 的 に改善 す る必 要が あ る。情報 ネ ッ トワー ク を携 わ る者 は ネ ッ トワ.___クに関

す る知識 、そ の脆弱性 に関す る情 報 を取 得 し、常 に、 その対 策 を講 じて行 くこ とが重 要 で

ある。

3.あ と が き

文科系大 学特 有 な問題 と して、全学 的 に情 報 ネ ッ トワー ク、情報(処 理)教 育 の意義 、

必 要性 が充 分 に理解 され てい な く、 どう して も少 ない予 算(経 費)で 、 しか も少 人数 で運

営 され てい る場 合が 多い。 その ため 、情 報 ネ ッ トワー クに関 る諸 問題 も多 く、そ の解決 に

は多 くの時 間がか か る。 これ を克服 す るには、 関係者 の地道 な努 力 しか ない。
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